Programa de seguridad

de clientes

En respuesta a una serie de ciberataques y violaciones de
seguridad durante 2016, SWIFT ha identificado 16 controles de
seguridad obligatorios y 11 opcionales para sus 11.000 clientes
en todo el mundo. Se les solicita a los clientes que certifiquen
el cumplimiento de los controles; ademas, los resultados se

El SWIFT CSP se centra en tres areas que se comparten con sus contrapartes y reguladores.
refuerzan mutuamente: En la version 2019, los controles aumentaron a 29 en total,
e Proteger y asegurar su entorno local. de los cuales 19 son obligatorios y 10 opcionales.

e Prevenir y detectar el fraude en sus
relaciones comerciales.

e Compartir informacion y prepararse para El impacto dependeré de la madurez de la organizacion,
f t b St del disefo del entorno SWIFT local y de la naturaleza de
eniréntar amenazas ciberneticas. los controles. Muchas organizaciones tendran que remediar
tanto las deficiencias técnicas como las relacionadas con
Si bien las organizaciones siguen siendo las los procesos.

principales responsables de proteger su propio
ambiente, el SWIFT CSP busca apoyar a la e
Para tener éxito, se debe adoptar un enfoque detallado y

comunidad en la lucha contra los C|berataques. sistematico, que incluya la colaboracion a través de tres lineas
de defensa, liderazgo fuerte y un equipo diverso organizado.
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Descripcion: incluye elementos como
la frecuencia de control, quién ejecuta
la accién, qué accién se realizé y cual

es el resultado.

Componentes: abarca a personas
especificas, procesos y elementos
tecnolégicos asociados con el control.

Medidas de validacion: consiste en el
Principios de seguridad método por el cual se validara el disefio
y efectividad del control, la frecuencia y
los activos asociados.
Objetivos de control Propietario: contiene informacion
relacionada con el propietario del
control, como su nombre y funcién.

2021
SWIFT CSP (2020+)

Se espera que SWIFT actualice el
CSCF con controles adicionales
2020 obligatorios y de asesoramiento

SWIFT CSCF versién 2020 e o3 [Prosdies E0is.

SWIFT requiere que todas las
organizaciones se sometan a una
evaluacion independiente para
respaldar la autoconfirmacion
contra CSCF versién 2020.

Cronologia

Q4 2020
Confirmacion
y evaluacion
independiente



:Como podemos ayudar?

1 | Analisis de brecha
Realizamos una evaluacion para determinar si existen
controles que satisfacen los requisitos de SWIFT.

2 | Remediacion

Desarrollamos flujos de trabajo para abordar las
deficiencias de control identificadas mediante
la tecnologia y los cambios de procesos.

3 | Atestiguamiento y autocertificacion

Validamos el cumplimiento exitoso de los controles
de CSP y la transicién al equipo de cumplimiento
en curso.

¢Por qué PwC Uruguay?

Equipo cohesivo que entiende SWIFT

Contamos con un enfoque probado y entendemos
como asegurar la infraestructura de SWIFT y
mantenerla funcional.

Experiencia probada en proyectos similares
PwC ha completado un gran numero de
evaluaciones de seguridad basadas en SWIFT en
todo el mundo. Contamos con sélida experiencia
en reportes similares, bajo estandares
internacionales, como SOC I, NIST, PClI e ISO
27001.

Experiencia técnica y base de conocimientos
PwC es la unica empresa de las Big Four con el
certificado de Consultoria en Ciberseguridad del
NCSC (Reino Unido). Aprovechamos la
informacion que se obtiene de las amenazas para
construir y simular escenarios realistas de
ciberataques.

Enfoque pragmatico

Trabajamos con un enfoque pragmatico, asi como
contemplamos las circunstancias inmediatas y
futuras de cada organizacion.

Contactos
Richard Moreira Marcos Giménez
richard.moreira@pwc.com marcos.g.gimenez@pwc.com

Este contenido debe ser tomado Unicamente con el propdsito de informacion general y no debe utilizarse como sustituto de una

consulta con asesores profesionales.

Servicios adicionales

Servicios de ciberseguridad

Pruebas de penetracion.
Evaluacion técnica.

Prueba de respuesta a incidentes.
Evaluacion de indicadores de
incumplimiento.

Servicios de garantia de cumplimiento

Informes de terceros bajo normas
reconocidas (por ejemplo, SOC2,
ISAE).

Analiticos de confianza: medir los
niveles de confianza dentro de una
base de clientes.
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