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Contexto actual del
Ciber-Delito




Introduccion

]

Escenario Actual

G| Escenario Surrealista
i

Millones de usuarios en todo el mundo conectados
desde de su casa,;

Mayor uso en el ambito laboral de dispositivos
maoviles propios;

Necesidad de incorporar nuevas Apps;

Accesos a nuevos dominios (ej. Org Salud);
Acceso masivo a Home Banking;

Foco en sostener la operacion.

« Mayor actividad de campanas de phishing /

« Apps falsas, troyanos, malware;

* 3% nuevos dominios son falsos y 8%

« Extorsion, robo de identidad, fraude

ransomware (secuestro informacion), fuga de

informacion;

sospechosos

PwC
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La Pandemia esta produciento varias transformaciones (cont.)

El negocio

El e-commerce es el “nuevo normal’?. La adopcién de
billeteras y medios de pago digitales se ha incrementado.

El teletrabajo

llego para quedarse (la Telemedicina, la educacion a
distancia, etc,)? También el cine, el gimnasio, etc etc?

La operaciéon @

Los robots (de hardware y software), los dispositivos
autonomos y la IA facilitan la operacion (sin riesgos, a
mayor velocidad y precision, con menores costos).

PwC

D
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El teletrabajo

La operacion

El uso intensivo del “ciber-espacio” lleg6 para
guedarse




Y mientras tanto en el Ciberespacio... (cont.)

CORONAVIRUS (COVID-19)

Ways To Get Rid OF BEC RCULAR IMPORTANTE CORONAVIRUS
Coronavirus
Download The Form Below That
That Is Spread All Over The World
Para: [
Datos adjuntos: [ CIRCULAR IMPORTANTE CORONA~1 tar (114 KB

y-\ Google play

Estimados clientes,

Les adjuntamos una circular donde les informamos de los protocolos que estamos

El mapa de John Hopkins se siguiendo ante la actual situacion de coronavirus. Rogamos la lean detenidamente,

est4 utilizando para World Health Organization {;iot(i)?en cualquier duda nos llamen en nuestro nuevo horario: De 08.00h a
comercializar un kit de phishing _ _

Variantes de malware Muchas gracias,

movil estan apareciendo 1 equipo de NS

en los sitios de descarga

CDC Centers for Disease Control and Prevention a

« Desde principios de febrero hasta finales de abril de 2020, los ataques dirigidos al
sector financiero han crecido un 238%.
* Los atagues de ransomware contra el sector financiero aumentaron 9 veces desde

Las campafias de phishing estan principios de febrero hasta finales de abril de 2020.

utilizando documentos legitimos « El 27% de todos los ataques cibernéticos hasta la fecha en 2020 se han dirigido al

para introducir malware sector de la salud o al sector financiero.

PwC 7
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COVID-19 en la mira del ciber-delito (Cont.)

Qué estan hacienda los ciber-atacantes? Desafios

« Phishing / Vhishing / SMS (incremento del 350%) Como identificamos a las personas?

* Intrusiones dirigidas / Spear phishing / SAAS / DoS sobre « Como protegemos los datos de las personas?

servicios de acceso remoto
« Como protegemos los datos de las empresas?

« Atagues a casas Yy redes WiFi de los empleados
individuales para acceder a los activos corporativos

» Secuestro de Datos y Ransomware
« Web Sites que distribuyen software malicioso

« Impersonacion y robo de identidad

> [0 La Ciber-Seguridad probablemente no esté en el “top” de la agenda de nadie.
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Cambios en el panorama de riesgos

1. Migracion masiva al 3. Interrupcién/cambios en
trabajo remoto la fuerza laboral y las
' cadenas de suministro
mundiales.

2. Aceleracion de la 4. Aumento exponencial de
Digitalizacion — los ciberataques (robo de
identidad, phishing,
ramsomware)

PwC
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Digitalizacion y direccion
futura de los negocios




éQué es la
Transtormacion
Digital?

@

Es un proceso histoérico socio -
cultural, que atraviesa todas
las Industrias y personas,
compuesto por tres pilares
fundamentales:

1. Tecnologia

2. Negocio

3. Cultura

Digitalizacién de Procesos
Robotizacion de Operaciones
Integracion de Sistemas
Nuevos Canales

Inteligencia analitica

IA

BlockChain

Biometria e Identidad Digital

Eficiencia de costo

Maximizacién de rentabilidad
Escalabilidad y exponencialidad
Generacién de Ecosistema
Redefinicion de Modelos de Negocio

Mindset Digital

Nivelacién de Conocimientos
Metodologias Agiles

Revisién de Procesos
Redefinicion de Roles y Perfiles




¢Qué representa en contexto del COVID-19?

Pasar de
La Era Digital hacia
la Urgencia Digital.

& Atenciones en canales

fisicos

Atenciones personalizadas
en canales digitales

Mindset digital en el
personal

Mindset tradicional
Soluciones on premise

Impulsados por
los cambios de

habitos del
Consumidor.

Soluciones Cloud y
Colaboracion

- Dificultad de movimiento de la gente, distancia social, aceleracion de lareduccidén de operaciones presenciales

« Brechadigital grande por niveles socio culturales, educativos, edad, economicos
PwC
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Directrices futuras en los negocios después de COVID ...

>

Expansion de los
Ecosistemas de
Modelos de Negocio

Loyl
-~

(oo

>

Adopcioén acelerada
de la Nubey
tecnologias de
automatizacion

Redefinir el
significado de un
Negocio Resiliente

B
fn

>

Realidad Aumentada
/ Identidad Digital /

JF

>

Resiliencia cruzada
de laindustria
empresarial

Los ecosistemas de
modelos de negocio que
abarcan unared de
terceros, pueden adaptarse
y cambiar ante la rapida
evolucion de los riesgos de
manera mas efectiva que los
modelos tradicionales de
proveedor-cliente.

PwC

Si bien la mayoria de las
organizaciones han adoptado
la Nube y RPA para una
variedad de funciones, es
probable que haya una
reevaluacion mas amplia de
como la misma puede ayudar
a aliviar algunos de los
desafios recientes.

Revision de los planes de
recuperacion ante desastres
y continuidad comercial,
aplicando las lecciones
aprendidas y considerando lo
gue hace que un negocio
sea resistente.

Operaciones
Virtuales
El uso de nuevas tecnologias
podria cambiar la forma en
que las empresas y los
usuarios interactuan entre si,
al ampliar los servicios y
capacidades independientes
de la ubicacién y al maximizar
las experiencias virtuales.

Evaluar como las empresas
trabajan juntas durante estos
periodos podria influir en la
forma en que se aborde la
capacidad de recuperacion
entre empresas y la industria
en el futuro.
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Billetera Digital Numero de usuarios con billeteras digitales
2100 Usuarios globales

Valor de la -
ndustria o o7 BHAT T s2emiones | oo
(USD billions) 444 [y 2020 RPTHT RTTRTRTART 1.3 billones  anual /‘/

5$s;$§$ 545 L] 2023 BTTRT RTTRTRTTRTTRT 2.6 villones

2017 2020 2023

0 (USD billions)
] En casos de robo
Top &= — 8% de identidad @
De paises =
lideres en L2 Anual en fraude de identidad
t i ?If ' 14% bancaria desde 2016 @
ransacciones
en 2020 I
32% Anual en robos de cuentas de
. @ I identidad de pagos y compras
Fuente: www.paymentscardsandmobile.com \gg i
Puc 0 100 200 300 400 500 600 700 800 oniine y
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Modelo de Negocio.
CX 'y adopcion de
billeteras digitales




Comportamientos en escenario Covid-19

Profundizacion en la digitalizacion
de productos y servicios
850 Incremento del uso de medios de
Y pago alternativos (billeteras, QR)

Interoperabilidad de
medios de pagos

Incremento de alianzas con Fintech y
empresas de desarrollo tecnoldgico

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Indica la frecuencia de uso de los canales de El 62%0 increments el
tu banco principal uso de los canales online.
120%
!_ - El 4490 increments el
100% 29 .
- | uso de HB.
9% 1
1
1

80%
0/n - .
60% 4904 52% A5% ___, El 349% increments el
40% uso de MB.
20%
33% 34% 32% o
0% . . v 18i El 60% realiz6 actividades
App Home Banking ATM Sucursal vinculadas a pagos (de servicios
m Diario Semanal ®Mensual ®No utilizo con fecuencia/No lo utilizo y de tarjetas de creditos).

“Quiero poder
operar a través
de la web, sin
tener que ir a la
sucursal’

“Quiero o
resolver rapido Quiero

mis consultasy | PrOMOCIONES y
operaciones” descuentos

A

Fuente: PwC, A,rgerptina — “El camino a la nueva normalidad”



Identidad Digital — Una gran aliada

Rem oto Facilita la realizacion de

operaciones sin
necesidad de contar con
la presencia del cliente. Al

mismo tiempo,
descomprime los canales
presenciales de atencion.

Favorece la robustez de
los procesos digitales,
aspecto fundamental

para generar la confianza

requerida en los clientes

para el uso masivo de los
canales digitales.

\

Salud

Seguro

PwC

Lo

Comercio

Permite generar procesos
veloces, que minimicen el
tiempo invertido por el cliente
en su realizacion.
Accesibilidad sin restricciones
(24x7). Totalmente
autogestionable.

Agil

V3]

s

-

=

Favorece experiencias
de cliente simples,
intuitivas y sin friccion,
colaborando con la
fidelizacién de la cartera.

Simple

. ah

Banca

Gobierno

Seguridad




Nuevas Tendencias - Vinieron para quedarse

Solicitud de Turnos

Transferencias Digitales

Aumento masivo de este tipo de transaccionalidad, revitalizando
un canal que avanzaba lentamente en muchos casos (MB/HB).

La necesidad de trabajar con turnos revelé mejoras en la
eficiencia de atencién en las sucursales.

Validacion de Identidad Remota E-Commerce

Los portales digitales para la adquisicion de bienes de todo tipo
fueron grandes ganadores de este contexto. Los bancos no se
mantuvieron al margen y mejoraron sus portales de venta online.

La utilizacion de controles biométricos empieza a dejar de ser algo
extrafio para los usuarios

Atencién Online Masiva Billeteras Digitales

Las billeteras digitales se multiplican en el mercado. Los bancos también
son protagonistas. Se destaca el caso del relanzamiento de Cuenta DNI en
BaPro, que permitié enrolar mas de 600.000 clientes para el cobro de IFE.

Mejoramiento de los canales de atencion online. Incorporacion y
desarrollo de Whatsapp.

Extracciones sin tarjeta E-Chegs

Facilidad particularmente orientada al publico constituido por i La emision de cheques electronicos también se vio incrementada

adultos mayores que no quieren lidiar con tarjetas y contrasefias. SUEEMIEMEND E Cl CEni2iD RN CT, DESEE MG SEmiErelr
aseguran que la misma se multiplicé 14 veces durante este contexto.

PwC
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Operaciones
Financieras Seguras.

EXperiencias y casos
de uso




/ Laidentidad digital

como factor clave para la
transformacion de los
negocios.




El futuro es digital

Los smartphones han cambiado al mundo

En 2020 5,5 billones de personas tendran acceso a un celulary 3,5
B tendran acceso a agua potable. En 2020 seran 50 B de
dispositivos conectados en el mundo.

7N
i~' I!
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El futuro es digital

Hay que replantearse el futuro

La transformacion digital La identidad digital Es necesario elegir un

llegd para quedarse. biométrica es la forma sistema biométrico
mas segura para evitar certificado y probado
robos y fraudes mundialmente.
bancarios.

7N
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Socio tecnoldgico

https://www.youtube.com/watch?v=D4FSOsrtQJ0

https://www.youtube.com/watch?v=X50s599-myo



http://www.youtube.com/watch?v=9pwlgLq4hg0
https://www.youtube.com/watch?v=D4FSOsrtQJ0
https://www.youtube.com/watch?v=X5Os599-myo

Nuestra propuesta de valor

Una solucién que cumple con las
necesidades del contexto actual

Nuevas y mejores Mayor agilidad y seguridad Procesos que evitan el
experiencias para los en el proceso de fraude de identidad
usuarios identificacion de las personas, ahorrandole al
a medida que interacttan del solicitante para establecer banco dinero y complicaciones
online con los bancos. una nueva cuenta bancaria, que se derivan de este tipo de
préstamo o cuenta de servicio problemas.
de pago.

7N
\' I.
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Modelo de servicio

Transacciones remotas

2 ° . — \ .
Seguridad de Identidad Seguridad de transaccion

Prueba de identidad
con selfie

Descargar la App

3.'>

Seguridad de Informacion
Transacciones en
linea

7N
i~' I.
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Modelo en Cloud

RENAPER

Servicios biométricos

g Base de datos
™ Biométrica
-

-
-
-
e

---------- £ Y]

e
-
- T
I"/‘ Ap p \\'b
g Biométrica )

g %
/ Frontend Y

v 3

Capa: Seguridad + Balanceador de carga

: Portal Portal
API: Interfaces REST Cliente

l Reportes y
ra monitoreo

Gateway

Administrador de Servicios a
fransacciones :
l organlsmos

Modulo: Atencién al cliente

-.‘_“\‘
i
h}

N

Servicios OCR
Validacion de doc.

|

La plataforma es capaz de validar Ia
identidad de usuarios en los siguientes
procesos de ejecucion:

- Un flujo de proceso que inicia y termina desde una
aplicacion moévil (App) .

- Un flujo de proceso que inicia en un sistema web, se
autentica con un Smartphone (App) y termina en un
sistema web .

- Un flujo de proceso que inicia y termina desde un
sistema web.

DC1 - Informacién de uso interno



Ventajas estratégicas del servicio 4i

Ventajas de la solucion Deteccion

de persona viva

=)

Sacar una selfie como prueba de vida y esperar
la autenticacion es un proceso que no tarda
mas de 20 segundos. Los pasos de la prueba
son simples y rapidos para evitar que el usuario
abandone el proceso.

7N
i~' I!
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Ventajas estratégicas del servicio 4i

Ventajas de deteccion
de artefactos

La App biométrica es capaz de detectar si
alguien, en lugar de tomarse una selfie, trata de
reproducir un video para hacerse pasar por
otro.

Anti-spoofing. El sistema tiene la capacidad de
detectar objetos artificiales que traten de
imitar las propiedades bioldgicas uUnicas de una

persona.

7N
\' 7
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Ventajas estratégicas del servicio 4i

Conveniencia

La experiencia de usuario es intuitiva.
Solucion Plug & Play.

Universalidad

Disponible en cualquier dispositivo tableta o
movil, tanto Android como 10S 8.
Compatibilidad con protocolos estandar
Openid, (FIDO)

Modelo de negocio

No requiere inversion. Se cobra por
transaccion.

Solucién probada

Probado en UK, Estonia e India, entre
muchos otros. Experiencia concreta de
mucho volumen, que se traduce en altos
estandares de seguridad.

7N
\' 7
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BILLETERA BLANCA ;_ﬂj,Gruanasar

Registro / Login. Validacion de usuario a través de datos biométricos.
Ingreso/Depositos de Dinero en bocas Propias o de Terceros.
Egresos/Retiros/Extracciones de dinero en bocas Propias o de Terceros.
Canales de cobro.

Medios de cobro.

Tarjeta Prepaga Visa/Mastercard.

Pago de Servicios, Recarga de Celulares y Sube.

¢, Que ofrece |la Billetera

Envios de dinero/remesas nacionales e internacionales.

© © N o g~ W Ddh PR

Reportes de Actividad.
APP [Tarjeta con QR

a tus Clientes?

N
= O

Acreditacion de Haberes, Jubilaciones y Pensiones.

PwC /grupohasar
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UNA EXPERIENCIA SIMPLE ;_ﬂsﬁruanasar

= A os%x Ml 1003

Onboarding totalmente digital

totalcein

6‘

Face ID (identidad con Selfie)

INGRESAR

REGISTRARME

Datos Biométricos (Integracion con
Renaper)

ci HasarSistemas

o /grupohasar
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Mercados

M e rca d OS - Facilidad en las transacciones
y be n efl CiOS - Facilidad en el uso de Apps

- Modelo negocios de acuerdo al uso
- Forma mas personalizada de atencion al cliente
- Mayor inmediatez en la obtencién de datos

- Acceso a eventos con mas control y agilidad

7N
i~' I!
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FLUJOS URUGUAY (etapa 1)



Captura automatica foto
_ frente del documento

APP MOBILE
ENTIDAD

™ =
ah s L

™
L < ) -
Cuando el flujo definido por el CLIENTE en el
proceso de vinculacidn, se realizara el proceso de
captura de informacion del documento y del Selfie
con prueba de vida desde el APP DE cliente, para

el OnBoarding Biométrico.

captura del cédigo MRZ
para extraer la
informacién biografica

Captura selfie con
prueba de vida

BackEnd
ENTIDAD

Continua flujo

proceso definido
ENTIDAD

Después de la validacion de identidad se notificard en tiempo real
si el OnBoarding Biométrico fue exitoso por medio de una pre-
autorizacién, una vez terminada la validacion manual de los
insumos del documento, se aprobara El OnBoarding en su
totalidad y notificara el resultado final del proceso.

Captura automadtica foto
reverso del documentoy

Y Pasos

FLUJO DE ONBOARDING BIOMETRICO DIGITAL
FACIAL APP MOBILE URUGUAY 3

m .m»

AN
La informacién capturada por medio
del APP debe ser enviada al BackEnd
del ENTIDAD

APP MOBILE
ENTIDAD BackEnd

ENTIDAD

Envio de la
informacion a la
Plataforma NUBE
de OnBoarding

Conexion VPN con
Webservices
SOAP/XML/REST

{’ 4iDigital

Nube
ByCAV - ByCASB

Conexiéon VPN con
Webservices
Proceso de Validacion: SOAP/XML/REST
Autenticacién del Usuario Facial (Match Selfie vs Foto

DNI).

Validacién Codigo MRZ vs OCR documento.

Aplicacién Filtros Imagenes Documento para aplicar

Machine Learning & Inteligencia Artificial.



Conclusion




Conclusiéon

PwC

i

Digitales

GRG

Cybersecurity

Cambia la forma de hacer negocios
+
Cambia la conducta de nuestros clientes /
proveedores y empleados
+

Home Office / Teletrabajo es una realidad

Era digital vino para quedarse

Oportunidad para los Organizaciones
+

Escenario ideal para los Ciberdelincuentes

Confianza = Ciberseguridad

Septiembre 2030
Delitos Informaticos
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iMuchas gracias!

Contactos

Diego Taich
diego.taich@pwc.com

Marcos Gimenez
marcos.qd.d.imenez@pwc.com

pwc.com.ar

Esta publicacion ha sido preparada para una orientacion general acerca de asuntos de interés solamente, y no constituye asesoramiento profesional. Los receptores de la misma no deben actuar en
base a la informacion contenida en esta publicacién sin obtener asesoramiento independiente. No se efectlia manifestacion ni se otorga garantia alguna (expresa o implicita) con respecto a la exactitud
o integridad de la informacién contenida en esta publicacion y, en la medida en que lo permite la ley, PwWC Argentina, sus miembros, empleados y agentes no aceptan ni asumen ninguna
responsabilidad, ni deber de cuidado por cualquier consecuencia de su accionar, o del accionar de terceros, o de negarse a actuar, confiando en la informacién contenida en esta publicacién, o por
ninguna decisién basada en la misma.
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