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Nuestra visión

¿Qué es?
El Security Operations Center (SOC) de PwC    
es un sistema de monitoreo integral de seguridad 
de los activos tecnológicos de una organización.

¿Por qué es importante?
Impacto: genera visibilidad para la organización 
de los incidentes de seguridad mediante el 
monitoreo constante de nuestro SOC, lo que 
permite responder de manera más ágil a un 
ataque sin requerir una gran inversión inicial.

Factores de éxito: se debe adoptar un enfoque 
documentado y sistemático, que le permita a la 
organización apoyarse en nuestro equipo de 
gestión del SOC para detectar a tiempo los 
incidentes y remediarlos.
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Un inventario de activos confiable 
y automatizado es fundamental.

Determina la “superficie de 
ataque” y permite verificar          
el cumplimiento de estándares.

Crear una línea base del comportamiento 
ayuda a detectar posibles ciberatacantes.

Conocer es la clave.    
Tener reglas de correlación 
actualizadas facilita la 
detección de amenazas.

Soluciones adicionales E2E (de punta a punta)

Alcance
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Forense

Análisis forense de equipos afectados 
por un incidente grave.

Riesgo tecnológico

Evaluación, diseño e implementación          
de herramientas de medición y seguimiento 
de riesgos tecnológicos.

Datacenter

Housing y hosting, administración               
de infraestructura, servicios de nube.

Marco de seguridad

Evaluación, diseño e implementación 
de SGSI acorde a estándares ISO 
2700X, PCI-DSS, NIST, entre otros.

Escaneo de vulnerabilidades


